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1. INTRODUCERE

1.1. Scop

Leonardo S.p.A. (denumita in continuare si ,Leonardo”), in urmarirea obiectivelor sale de
afaceri, se angajeaza sa combata conduita ilegala si, in special, coruptia, la orice nivel de
lucru si In toate zonele geografice, atat prin diseminarea si promovarea valorilor si
principiilor etice, cat si prin implementarea eficienta a normelor de conduita si a proceselor
de control, In conformitate cu cerintele reglementarilor aplicabile si cu cele mai bune practici
internationale.

Avand In vedere dimensiunea sa si operatiunile sale la nivel global, Grupul Leonardo
(denumit in continuare si ,,Grupul”) a elaborat protocoale si controale la nivel de societate
menite sa elimine sau sa reduca la minimum riscul comiterii de infractiuni in timpul
desfasurarii activitatilor care sunt potential mai expuse la aparitia unui comportament ilegal.

Dorind sa implementeze, In continuare, propriile documente de referinta si cele mai inalte
standarde internationale si, de asemenea, pentru a asigura conformitatea cu dispozitiile
Decretului Legislativ Italian 24/2023 privind avertizarea de integritate, aceste linii
directoare definesc si descriu procesul de gestionare a Rapoartelor de avertizare, inclusiv a
celor anonime, de catre orice persoana care ia cunostinta de incadlcari (comportamente, acte
sau omisiuni), chiar daca sunt doar potentiale, ale legilor sau ale Protocoalelor Societatii.

1.2. Eficacitate, domeniu de aplicare si adoptare

Scopul prezentelor Linii Directoare este de a stabili norme privind sistemul de management
al avertizarilor comun iIntregului Grup Leonardo si se aplica cu efect imediat Societatii
Leonardo si tuturor Societatilor din Grup, care le vor adopta prin Hotdrare a Consiliului de
Administratie in termen de 60 de zile de la data aprobarii prezentului document. Societatile
mentionate anterior trebuie sa notifice Unitatea de Investigare a Avertizarilor de Integritate
din cadrul Leonardo cu privire la adoptarea acestor Linii Directoare. De asemenea, acestea
trebuie sa informeze Unitatea de Investigare a Avertizdrilor de Integritate din cadrul
Leonardo 1n cazul in care legislatia locala este incompatibila cu prezentele Linii Directoare.
In acest caz, societitile respective vor trebui si puna in aplicare o politicd ad-hoc privind
avertizarea de integritate, In conformitate cu legislatia locala, notificand Unitatea de
Investigare a Avertizarilor de Integritate din cadrul Leonardo, insa fara afecta obligatia de a
transmite Comitetului de Avertizare de Integritate, prin intermediul Unitatii de Investigare a
Avertizarilor de Integritate din cadrul Leonardo, Raportul Semestrial corespunzator.

1.3. Definitii
Definitiile utilizate in prezentele Linii Directoare sunt enumerate in cele ce urmeaza:

ANAC: Autoritatea Nationala Anticoruptie, identificata prin legislatia incidenta ca autoritate
nationald In materie de avertizarilor de integritate.

Linii Directoare ale ANAC: "Orientdri privind protectia persoanelor care raporteazad incdlcdri
ale dreptului Uniunii si protectia persoanelor care raporteazd incdlcdri ale dispozitiilor
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reglementdrilor nationale. Proceduri pentru depunerea si gestionarea rapoartelor externe de
avertizdri de integritate”, aprobate de ANAC

Reglementari anticoruptie: Legile relevante din sistemul juridic din care face parte fiecare
societate a grupului, cu referire in special la Decretul legislativ Italian 231/01, Legea privind
mita (2010), Legea privind Practicile de Coruptie in strainatate (1977), Conventia
Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE) privind Combaterea Mituirii
Functionarilor Publici Straini in Tranzactiile Comerciale Internationale (1997), Conventiile
relevante ale Consiliului Europei (Conventiile de drept civil si penal privind coruptia din
1999) si Conventia Organizatiei Natiunilor Unite Impotriva coruptiei (Rezolutia Adunarii
Generale nr. 58/4 din 31 octombrie 2003, ,,Conventia Merida”).

Codul de Etica: document care defineste setul de principii si valori etice adoptate de
Leonardo sau de Societatile din Grup.

Protocoalele Societdtii: Carta valorilor, Codul de etica, Modelul 231, Codul anticoruptie,
Programele de conformitate, Liniile Directoare privind managementul Avertizarilor de
Integritate, Politicile, Directivele, Procedurile, manualele si Instructiunile Operationale ale
Grupului Leonardo.

Organism de Coordonare si Consultare pentru Prevenirea Coruptiei: Organism compus din
Presedintele pro tempore al Leonardo si din Presedintii pro tempore ai Comitetului de
Control si Risc al Leonardo, ai Consiliului Auditorilor Statutari si ai Organismului de
supraveghere in conformitate cu Decretul legislativ 231/01.

EU Directive 2019/1937: Directiva (UE) 2019/1937 a Parlamentului European si a
Consiliului din 23 octombrie 2019 privind protectia persoanelor care raporteaza incalcari
ale dreptului Uniunii.

Raport Extern de Avertizare de Integritate: raport scris sau verbal de informare privind
incalcari, transmis prin intermediul canalului de raportare externa gestionat de ANAC, in
conformitate cu articolul 7 din Decretul legislativ italian 24 /23.

Facilitator: o persoana fizica care asista o Persoana care Raporteaza in procesul de
avertizare de integritate, care activeaza in acelasi mediu de lucru si a carei asistenta trebuie
sa ramana confidentiala.

Societati din grup: Societatea (societdtile) controlata (controlate) direct sau indirect de
Leonardo, atat in conformitate cu legislatia Italiana, cat si cu cea stradina.

Grupul sau Grupul Leonardo: Leonardo si societdtile/entitatile controlate direct sau
indirect de acesta, atat In conformitate cu legislatia Italiand, cat si cu cea straina. Fundatiile
infiintate de Leonardo fac, de asemenea, parte din grup.

Personalul Grupului: Personalul grupului: angajatii (manageri, manageri de mijloc,
functionari si lucratori manuali) si alti colaboratori in orice forma para-subordonatd, precum
si membrii organelor corporative (directori si auditori), ai grupului Leonardo.

Raport Semestrial: raport care rezumad activitatile desfasurate in legatura cu
managementul rapoartelor de avertizare de integritate, intocmit semestrial de catre
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Organismul de Monitorizare al Societatilor straine din cadrul Grupului si transmis pana la 31
iulie si 31 ianuarie ale fiecarui an Comitetul de Avertizare de Integritate. Raportul semestrial
trebuie sa contina cel putin urmatoarele informatii: (i) numarul de rapoarte de avertizare de
integritate primite; (ii) o indicare a canalului de intrare; (iii) numarul de rapoarte anonime si
confidentiale (identitatea dezvaluitad); (iv) domeniul implicat (de exemplu, tipul de incalcare
raportatd); (v) numarul de rapoarte de avertizare de integritate tratate.

Canalul Intern de Raportare: Platforma de Avertizare de Integritate este Canalul Intern de
Raportare (sau canal intern) activat de Grupul Leonardo pentru depunerea si managementul
Rapoartelor de Avertizare de Integritate, care garanteazd, inclusiv prin intermediul unui
instrument de criptare, confidentialitatea identitatii Persoanei care Raporteaza (sau
Avertizorului), a persoanei vizate si a persoanei In orice caz mentionat In raportul de
avertizare de integritate, precum si continutul raportului in sine si al documentatiei
relevante.

Raportul Intern de Avertizare de Integritate: Raportul de avertizare de integritate
transmis prin intermediul canalului intern de raportare (Platforma de Avertizare de
Integritate)

Decretul Lege Italian: Decretul legislativ Italian nr. 231 din 8 iunie 2001 privind
»,Regulamentul pentru raspunderea administrativa a persoanelor juridice, societatilor si
asociatiilor cu sau fara personalitate juridica”, in conformitate cu articolul 11 din Legea
Italiana nr. 300 din 29 septembrie 2000, astfel cum a fost modificata.

Decretul Lege Italian 24/23: Decretul legislativ italian nr. 24 din 10 martie 2023 privind
»Punerea in aplicare a Directivei (UE) a Parlamentului European si a Consiliului din 24
octombrie 2019 privind protectia persoanelor care raporteaza incalcari ale dreptului Uniunii
si privind dispozitiile referitoare la protectia persoanelor care raporteaza incalcari ale
reglementarilor nationale” (Whistleblowing Decree).

Leonardo: Leonardo S.p.a. sau Societatea

Model 231: Modelul de Organizare, Management si Control adoptat de Leonardo sau de
filialele sale Italiene in conformitate cu Decretul legislativ italian 231/01. Pentru filialele
strdine, se aplica normele si principiile stabilite in ,Programele de Conformare privind
cerintele de reglementare”.

Organism de Monitorizare: pentru Societatile din Grup constituite In temeiul legislatiei
strdine, organismul desemnat sa supravegheze functionarea si respectarea ,,Programelor de
Conformare cu cerintele de reglementare”, a ,Codului de Etica” sau a altor sisteme
prevazute de legislatia de referinta respectiva (si anume, ,Comitetul de conformitate”,
,Comitetul de Eticd”, ,Ofiterii de etica”, ,Ofiterul de conformitate” sau alt
organism/persoand desemnata in acest scop, in conformitate cu legislatia de referinta
respectiva).

Raport Simplu: raport care nu se incadreaza In domeniul de aplicare si obiectivul
articolului 1 din Decretul-lege Italian 24 /23, cum ar fi, de exemplu, litigiile, reclamatiile sau
cererile referitoare la un interes personal al Avertizorului de Integritate. Rapoartele
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Anonime se incadreaza, de asemenea, In domeniul de management al Rapoartelor obisnuite.
OU: Unitate Organizatorica a Grupului Leonardo.

Persoana Vizata: persoana fizica sau juridica mentionata in Raportul de Avertizare de
Integritate ca persoana careia i se atribuie incalcarea sau ca persoand implicata in alt mod in
incalcarea raportata.

Regulamentul de Confidentialitate: inseamna Regulamentul UE 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
(denumit In continuare ,GDPR”), precum si Decretul legislativ nr. 196 din 30 iunie 2003, cu
modificarile si completarile ulterioare (denumit in continuare ,Codul Italian privind
confidentialitatea”) si orice alta legislatie privind protectia datelor cu caracter personal
aplicabila in Italia, inclusiv dispozitiile autoritatii de supraveghere pentru protectia datelor cu
caracter personal.

Divulgare Publica: punerea la dispozitia publicului a informatiilor privind incalcarile legii
prin intermediul presei sau al mass-mediei electronice sau prin alte mijloace de comunicare
capabile sa ajunga la un numar mare de persoane.

Persoand care Raporteazd: persoana fizica care depune un Raport de Avertizare de
Integritate sau divulga la nivel public Informatii privind incalcari, obtinute in contextul
activitatii sale. Persoana care Raporteaza este denumita, de asemenea, alternativ, ,Avertizor
de Integritate”.

Organism de Supraveghere: Un organism al Leonardo S.p.A. sau al Societatilor/entitatilor
din Grup guvernate de legislatia Italiana, desemnat sa supravegheze functionarea si
respectarea Modelului 231 si sa il actualizeze In conformitate cu cerintele articolului 6
alineatul (1) litera (b) din Decretul legislativ Italian 231/01, precum si sa supravegheze
functionarea si respectarea Codului de Etica in conformitate cu articolul 10 din Codul de
Etica al Grupului Leonardo.

Avertizor de Integritate: Persoana care Raporteaza.

Comitetul Avertizdrilor de Integritate: Organism colegial instituit la nivelul Grupului si
compus din managerii urmatoarelor Unitati Organizationale:

e Conformitate;

e Financiar;

e Audit Intern de Grup

o Legal;

e Resurse Umane si Organizare
e Securitate

Unitatea de Investigare a Avertizarilor de Integritate: OU Managementul Auditului &
Avertizdrilor de Integritate, care functioneaza in cadrul OU Audit Intern al Grupului
Leonardo (GIA), este biroul competent desemnat pentru urmadrirea Rapoartelor de
Avertizare de Integritate
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Raportul de Avertizare de Integritate: raport scris sau verbal de informare privind
incalcari (comportamente, acte sau omisiuni) in detrimentul interesului public sau al
integritatii Grupului Leonardo si constand, printre altele, in
e infractiuni administrative, contabile, civile si/sau penale;
e comportament ilegal relevant in temeiul Decretului Lege Italian 231/01;
e incalcari ale modelului 231 si ale altor Protocoale ale Societatii
e infractiuni care intra In domeniul de aplicare al actelor Uniunii Europene sau al
actelor nationale referitoare la urmatoarele domenii: contracte publice; servicii,
produse si piete financiare si prevenirea spalarii banilor si a finantarii terorismului;
siguranta si conformitatea produselor; siguranta transporturilor; protectia mediului;
securitate radiologica si nucleard; siguranta alimentelor si a furajelor si sanatatea si
bunastarea animalelor; sanatatea publica; protectia consumatorilor;
confidentialitatea si protectia datelor si securitatea retelelor si a sistemelor IT;
e acte sau omisiuni care afecteaza interesele financiare ale Uniunii;
e acte sau omisiuni legate de piata interna.

Comunicarea sus-mentionatd, printre altele, ar putea lua forma unui:

e Raport de Avertizare de Integritate Confidential: raport in care persoana care
raporteaza isi dezvaluie datele personale (nume, prenume si informatii de contact);

e Raport Anonim: raport in care identitatea Avertizorului nu este dezvaluita sau nu
este identificabila in mod neechivoc sau nu corespunde unei entitati sau persoane
existente sau nu corespunde Avertizorului de Integritate real;

e Raport de Avertizare de Integritate Defadimator sau Calomnios: raport care, dupa
investigatie, se dovedeste a fi nefondat si Intocmit cu rea intentie si/sau grava
neglijenta si, In orice caz, cu unicul scop de a defidima sau de a aduce prejudicii
Persoanei Vizate.

2. PRINCIPII DE REFERINTA

2.1. Promovarea unei culturi a transparentei si corectitudinii

Pentru a promova o cultura a transparentei si corectitudinii in contextul corporativ si in
operatiunile zilnice, Grupul Leonardo incurajeaza toti angajatii sa cunoasca si, in consecinta,
sa respecte Protocoalele Societatii, impunand respectarea acestora si prevazand sanctiuni
disciplinare adecvate In caz de nerespectare.

In acest sens, Leonardo incurajeazi orice persoand care ia cunostintd de incilcari
(comportamente, acte sau omisiuni) ale legilor sau ale Protocoalelor Societatii, inclusiv cele
care pot dauna interesului public sau integritatii grupului, sa depuna un raport prin
intermediul Canalului Intern de Raportare.

2.2. Protectia confidentialitatii

Pentru a proteja si garanta confidentialitatea identitatii Avertizorului de integritate si a
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oricaror alte informatii din care aceasta identitate poate fi dedusa direct sau indirect, Grupul
Leonardo asigura discretie si confidentialitate pe parcursul Intregului proces de
management al avertizarilor de integritate, de la primirea rapoartelor de avertizare pana la
faza de investigatie preliminara si finala. Aceleasi forme de protectie sunt garantate si
persoanei vizate. Aceasta fara a aduce atingere dispozitiilor legale care impun obligatia de a
dezvalui aceste nume (de exemplu, cererile autoritatilor judiciare etc.).

Personalul responsabil, indiferent de calitatea sa, de diferitele etape de gestionare a
avertizdrilor de integritate este obligat sa asigure cel mai inalt nivel de confidentialitate cu
privire la continutul rapoartelor si la avertizori, prin adoptarea cerintelor de securitate
adecvate mentionate in Directiva in vigoare privind clasificarea si prelucrarea informatiilor
referitoare la intreprinderi.!

In acest sens, Platforma de Avertizare de Integritate implementati de Grupul Leonardo este
un instrument IT care si prin intermediul unui sistem de criptare, garanteaza
confidentialitatea identitatii Avertizorului, a Persoanei Vizate si a persoanei mentionate in
orice caz In raport, precum si continutul raportului si al documentatiei relevante.

2.3. Protectia impotriva represaliilor

Grupul Leonardo garanteaza protectie impotriva oricarui act de razbunare, discriminare sau
sanctionare, directd sau indirecta, Impotriva Avertizorului din motive legate, direct sau
indirect, de Raportul de Avertizare. Prin act de razbunare se intelege orice comportament,
act sau omisiune, chiar si tentativa sau amenintare, efectuata ca urmare a Raportului Intern
sau Extern, a raportului catre Autoritatile Judiciare sau Fiscale sau a Dezvaluirii Publice si
care provoaca sau poate cauza prejudicii injuste Avertizorului sau persoanei care
raporteaza, in mod direct sau indirect, Autoritatilor.

Aceleasi masuri de protectie se aplica si:

e Facilitatorului;

e persoanelor aflate in acelasi mediu de lucru cu Avertizorul si care sunt legate de
acestea printr-o relatie afectiva sau familiala stabila pana la gradul al patrulea;

e colegilor de munca ai Avertizorului, care lucreaza in acelasi mediu de lucru ca si
Avertizorul si care au o relatie regulata si actuala cu Avertizorul;

o entitatilor detinute de Avertizor sau pentru care lucreaza, precum si entitatilor care
isi desfasoara activitatea in acelasi mediu de lucru;

e 1n cazul unui Raport Anonim, daca Avertizorul este identificat ulterior.

2.4. Protectia impotriva Rapoartelor Defaimatoare sau Calomnioase

Pentru a proteja demnitatea, onoarea si reputatia tuturor, Grupul Leonardo se angajeaza sa
ofere protectie maxima impotriva Rapoartelor Defaimatoare sau Calomnioase.

In acest sens, fara a aduce atingere limitarilor specifice de raspundere prevazute de articolul
20 din Decretul legislativ Italian nr. 24/23, cand raspunderea penala a Avertizorului pentru
infractiunile de calomnie sau calomnie sau raspunderea civila a acestuia pentru aceeasi

! Directiva privind clasificarea informatiilor corporative (Dir. Nr. 12 emis3 la data de 30 Mai 2019)

10
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infractiune, in cazurile de intentie sau neglijenta grava, este stabilita prin hotarare
judecatoreasca, chiar daca nu este definitiva, protectiile impotriva represaliilor prevazute la
alin.2.3 de mai sus nu se aplica, si Avertizorului i se va aplica o sanctiune disciplinara.

3. METODE DE RAPORTARE SI CANALUL INTERN DE RAPORTARE

Odata cu aceste Linii Directoare Grupul Leonardo a definit un sistem de management al
avertizarilor si aspectele organizatorice si procedurale aferente, vizand, In special,
Avertizorul, incalcarile raportabile, Canalul Intern de Raportare, fazele de management al
avertizarilor si investigatiilor atat pe plan intern cat si In strdinatate, raportarea periodica si
masuri disciplinare.

3.1. Persoana care Raporteaza

Conform cadrului legislativ actual, Persoana care raporteaza (sau Avertizorul) este persoana
fizica ce raporteaza incalcari de care a luat cunostinta in contextul activitatii sale, In special:

e angajati sau fosti angajati (cu orice forma de contract) ai grupului Leonardo si aceia
care, in orice caz, actioneaza pe baza de relatii care determina includerea lor in
organizarea societatii, chiar si sub alta forma decat o relatie subordonata de muncg;

e lucratori independenti, colaboratori, liber profesionisti si consultanti care lucreaza
pentru Grupul Leonardo;

e voluntari si stagiari platiti si neplatiti care lucreaza pentru Grupul Leonardo;

e actionari si persoanele care au responsabilitati in administrare, conducere, control,
supraveghere sau reprezentare, chiar daca astfel de responsabilitdti sunt exercitate
de facto, la Leonardo sau la o alta Societate a Grupului;

e Jucratori sau colaboratori ai tertilor ce au relatii si/sau relatii de afaceri cu Grupul
Leonardo (de exemplu, clienti, furnizori, intermediari si parteneri in asocieri).

3.2. Incilciri raportabile

In conformitate cu Decretul legislativ italian 24/23, Avertizorii de Integritate pot raporta
informatii privind incalcari (inclusiv suspiciuni bine Intemeiate) ale legislatiei Uniunii
Europene si ale legislatiei nationale care dauneaza interesului public sau integritatii entitatii
private, comise in cadrul organizatiei entitatii cu care Avertizorul de Integritate are unul
dintre raporturile juridice eligibile (a se vedea par. 3.1).

Informatiile privind incalcarile se pot referi, de asemenea, la incalcari care nu au fost inca
comise si despre care Avertizorul de Integritate crede in mod rezonabil ca ar putea fi comise
pe baza unor dovezi concrete. Aceste elemente pot include, de asemenea, nereguli si
anomalii (indicii simptomatice) despre care Avertizorul de Integritate crede ca ar putea da
nastere uneia dintre incalcarile prevazute in Decret.

In particular, incalcarile care trebuie raportate se pot referi la:

¢ infractiuni administrative, contabile, civile si/sau penale;
e comportament ilegal relevant in temeiul Decretului legislativ italian 231/01;
incalcari ale Modelului 231 si ale altor Protocoale ale Societatii;

11



‘& LEONARDO

e infractiuni care intra in domeniul de aplicare al actelor Uniunii Europene sau al
actelor nationale referitoare la urmatoarele domenii contracte publice; servicii ,
produse si piete financiare si prevenirea spalarii banilor si a finantarii
terorismului; siguranta si conformitatea produselor; siguranta transporturilor;
protectia mediului; radiatiile si siguranta nucleard; siguranta alimentelor si a
furajelor si sanatatea si bundstarea animalelor; sandtatea publicd; protectia
consumatorilor; protectia vietii private si a datelor si securitatea retelelor si a
sistemelor IT;

e acte sau omisiuni care afecteazd interesele financiare ale Uniunii;

e acte sau omisiuni legate de piata interna.

Rapoartele de Avertizare de Integritate pot viza urmatoarele persoane:

e Leonardo S.p.A. si Societatile din Grupul Leonardo;

¢ Angajati si colaboratori ai Leonardo S.p.A. si ai Societatilor din Grupul Leonardo;

e Membri ai organelor corporative ale Leonardo S.p.A. si ale Societatilor din Grupul
Leonardo;

e Terti care au relatii de afaceri si relatii cu grupul Leonardo (de exemplu, furnizori,
consultanti, colaboratori, intermediari).

3.3. Canalul Intern de Raportare

Platforma Avertizarilor de Integritate? este canalul intern de raportare activat de Leonardo
Group pentru depunerea si gestionarea Rapoartelor de Avertizare de Integritate.

In scopul gestionarii eficiente a Raportului de Avertizare de Integritate, este recomandabil ca
Avertizorul sa furnizeze, cu buna-credinta, orice informatii utile pentru a permite efectuarea
de investigatii In vederea confirmarii faptelor raportate, incluzand, de asemenea, daca sunt
disponibile, dovezi documentare justificative.

Prin intermediul unui sistem de mesagerie integrat in Platforma Avertizarilor de Integritate,
Unitatea de Investigare a Avertizarilor de Integritate poate comunica in conditii de maxima
confidentialitate direct cu Avertizorul, furnizand o confirmare de primire a Raportului de
Avertizare, solicitdnd orice informatii suplimentare, inclusiv dovezi documentare, si, in cele
din urma, oferind feedback cu privire la investigatia efectuata sau planificata.

Rapoartele pot fi facute fie in forma scrisa sau verbald. Pentru rapoartele verbale,
Avertizorul poate, alternativ, sa ataseze un fisier audio sau sa solicite o Intalnire directa cu
Unitatea de Investigare a Avertizarilor de Integritate.

Leonardo se angajeaza sa analizeze Rapoartele de Avertizare de Integritate primite in orice
limba.

Orice persoana care primeste un Raport de Avertizare de Integritate in afara canalului
stabilit (Platforma Avertizarilor de Integritate) trebuie sa il transmita (in versiunea sa

2 platforma Avertizarilor de Integritate este disponibila accesand urméatorul link:
https://whistleblowing.leonardocompany.com/?lang=2
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originala plus orice anexe) cat mai curand posibil si, in orice caz, in termen de 7 zile de la
primire, catre GIA - Management Audit & Avertizari de Integritate, in forma scrisa sau oral3,
de preferinta prin intermediul Canalului Intern de Raportare, cu respectarea criteriilor de
maxima confidentialitate, de asemenea in conformitate cu reglementarile privind protectia
datelor si intr-un mod adecvat pentru a proteja Avertizorul, precum si identitatea si
reputatia Persoanelor Vizate.

Confirmarea catre Persoana care Raporteaza, a transmiterii raportului catre Unitatea de
Investigare a Avertizarilor de Integritate, va fi furnizata de catre aceasta din urma in termen
de 3 zile de la data primirii raportului, sau va fi furnizata de catre persoana care a primit
initial raportul, notificind Unitatea de Investigare a Avertizarilor de Integritate cu privire la
comunicarea trimisa Avertizorului. Zilele nelucrdtoare ale Societdtii nu sunt luate in
considerare la calcularea celor 7 zile.

In conformitate cu legile si reglementirile locale, societitile strdine din cadrul Grupului au
dreptul de a activa orice canale interne suplimentare de raportare, care garanteaza forme
adecvate de protectie a confidentialitatii.

3.4. Unitatea de Investigare a Avertizarilor de Integritate

Biroul mentionat la articolul 4 alineatul (2) din Decretul legislativ italian nr. 24/23,
responsabil cu desfasurarea activitatilor mentionate la articolul 5, este Unitatea de Audit si
Avertizdri de Integritate care activeaza In cadrul OU Audit Intern (GIA) a Leonardo
(denumita in continuare si , GIA - Management Audit & Whistleblowing”).

In conformitate cu articolul 4 alineatul (2) din Decretul Lege Italian 24/23, Societitile
Italiene din cadrul Grupului au dreptul de a incredinta managementul Canalului Intern
Raportare interna catre Management Audit & Whistleblowing OU.

Pentru Societatile din Grup constituite in conformitate cu legislatia strdina, va rugam sa
consultati punctul 4.2 de mai jos.

In cazul in care Unitatea de Investigare a Avertizirilor de Integritate are un conflict de
interese in ceea ce priveste un anumit Raport de Avertizare de Integritate (de exempluy,
actionand in calitate de Avertizor sau de Persoana Vizatd), raportul in cauza va fi gestionat,
dupa caz, de Organismul de Supraveghere al Leonardo S.p.A. sau al Societatii Italiene din
cadrul Grupului, care va investiga efectiv Raportul de Avertizare de Integritate.

4. PROCESUL DE INVESTIGARE A AVERTIZARILOR DE INTEGRITATE

Procesul de investigare a avertizarilor de integritate este impartit in patru faze principale:

o
'3

Preluarea: primirea raportului de denuntare si investigarea preliminara;

o

('S

Investigarea: investigarea aprofundata a continutului Raportului

o

= Raportarea: concluziile investigatiei efectuate;

-

o

- Monitorizarea: monitorizarea oricaror actiuni corective sau de imbunatatire.

i
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Pentru a facilita eficacitatea si eficienta activitatilor de investigare a avertizarilor de
integritate, Personalul si structurile Grupului implicate vor asigura cooperarea necesara in
fiecare etapa a procesului.

4.1. Contextul National

In context national, procesul de investigare a avertizarilor de integritate se aplici Societitii
Leonardo S.p.A. si Societatilor din Grup, entitatilor si fundatiilor constituite in conformitate
cu Legislatia Italiana.

4.1.1. Preluarea

La primirea unui Raport de Avertizare de Integritate, GIA - Management Audit &
Whistleblowing este responsabila pentru urmatoarele activitati:

e notifica Avertizorul cu o confirmare de primire a raportului in termen de sapte zile de
la primirea acestuia. Zilele nelucratoare ale societatii nu sunt luate In considerare la
calcularea acestui termen;

e mentine legatura Avertizorul si poate solicita clarificari sau completari, inclusiv
dovezi documentare, daca este necesar;

e furnizeaza Organismului de Supraveghere informatii privind Raportul referitor la
Avertizarea de Integritate, anonimizat In mod corespunzator;

o efectueaza o investigatie preliminara cu privire la continutul Raportului de
Avertizare de Integritate, inclusiv o analiza preliminara a faptelor raportate in raport
cu cadrul juridic relevant si cu existenta unor rapoarte/analize interne anterioare
privind acelasi subiect;

e Impartaseste rezultatele acestei activitati preliminare cu Organismul de
Supraveghere pentru evaluarile relevante.

Dupa ce a examinat constatdrile etapei preliminare, Organismul de Supraveghere hotaraste,
alternativ:

e sa respinga Raportul de Avertizare de Integritate in cazul in care acesta pare a fi ,ictu
oculi” nefondat sau prea generic si/sau lipsit de elementele minime necesare pentru a
putea efectua investigatii suplimentare. Organismul de Supraveghere transmite
rezolutia mentionata mai sus catre GIA -Management Audit and Whistleblowing, catre
Comitetul Avertizarilor de Integritate si, pentru informare, catre Comitetul Auditorilor
Statutari al Leonardo sau al Societatii din Grup;

e sa efectueze o investigatie aprofundata in cazul in care raportul este credibil prima facie.
In acest caz, Organismul de Supraveghere transmite rezolutia mentionatd anterior, in
vederea unei investigatii ulterioare, catre GIA - Management Audit and Whistleblowing si
catre Comitetul Avertizarilor de Integritate si, pentru informare, catre Comitetul
Auditorilor Statutari al Leonardo sau al Societatii din Grup.

In ambele cazuri, GIA - Management Audit & Whistleblowing furnizeazi feedback
Avertizorului, inclusiv feedback provizoriu, in termen de trei luni de la data confirmarii de
primire sau, in absenta unei astfel de notificari, in termen de trei luni de la expirarea
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perioadei de sapte zile de la depunerea Raportului de Avertizare, care va fi urmat de un
feedback final sintetic.

4.1.2. Investigatia

Comitetul Avertizarilor de Integritate efectueaza evaluari adecvate pentru a directiona
investigatii aprofundate prin intermediul GIA - Management Audit & Whistleblowing si, daca
este necesar, si cu sprijinul altor unitati organizationale ale Grupului sau al unor parti terte.
Pentru activitatile care tin de competenta sa, Comitetul Avertizarilor de Integritate utilizeaza
un Secretariat Tehnic, incredintat GIA - Management Audit & Whistleblowing, care
gestioneaza, de asemenea, Platforma Avertizarilor de Integritate.

GIA - Management Audit & Whistleblowing efectueaza sau coordoneaza investigatiile
necesare in vederea urmaririi cu diligenta a Raportului de Avertizare, de asemenea, daca
este necesar, cu sprijinul altor unitati organizatorice ale Grupului sau al unor parti terte.

4.1.3. Raportarea

La sfarsitul activitdtilor de investigare, GIA - Management Audit & Whistleblowing
pregdteste un raport de investigare care contine constatdrile si pe care il prezinta
Comitetului Avertizarilor de Integritate pentru revizuire.

Dupa primirea raportului de investigatie, Comitetul Avertizarilor de Integritate examineaza
rezultatele investigatiilor efectuate si evalueaza conformitatea acestora in raport cu
obiectivele de control, identificand orice actiuni corective si/sau de imbunatatire necesare.

Prin urmare, Comitetul actioneaza dupa cum urmeaza:
e Daca apreciaza ca sunt necesare investigatii suplimentare, solicita GIA - Management
Audit & Whistleblowing sa efectueze investigatii suplimentare;
e 1in cazul in care, pe de alta parte, nu considera necesara continuarea investigatiei,
hotaraste transmiterea raportului de investigatie urmatorilor destinatari3:

Pentru rapoartele referitoare la Leonardo S.p.A.:

o

‘= Presedintele Consiliului de administratie;
‘& Directorului General si Directorului Executiv;

o

‘= Directorului General Adjunct;

o

‘= Presedintele Comitetului de Control si Riscuri;

‘& Presedintele Comitetului auditorilor Statutari;

o

‘s Presedintele Organismului de Supraveghere al Leonardo;

‘s Managerului General;

‘& Managerului Diviziei si/sau Unititii de Afaceri relevante;
iz

Destinatarii suplimentari identificati de Comitetul Avertizarilor de Integritate.

Pentru rapoartele privind o Societate din cadrul Grupului:
Presedintele Societatii;

Ky

o

‘s CEO/Directorul General sau echivalent;
Presedintele Comitetului Auditorilor Statutari sau echivalent;

w

3 Destinatarii pot fi diferiti in functie de subiectele si continuturile rapoartelor.
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‘& Presedintele Organismului de Supraveghere/Organismului de Monitorizare al
Societatii;
‘& Managerul diviziei si/sau Unitatii de Afaceri relevante, dupi caz;

B \:

Destinatarii suplimentari identificati de Comitetul Avertizarilor de Integritate,
inclusiv in randul organelor de conducere si control ale Societatii (Societatilor)
mamad(e).

In ceea ce priveste rapoartele de avertizare care, ca urmare a investigatiilor efectuate, se
dovedesc a fi nefondate, se intocmeste o nota de sinteza care, dupa examinarea de catre
Comitetul Avertizarilor de Integritate, este adusa la cunostinta Organismului de
supraveghere si a Comitetului Auditorilor Statutari ai societatii. Rezultatele acestor
investigatii sunt raportate organelor de conducere ale societdtii cu ocazia Raportului
Semestrial mentionat la par. 4.3 de mai jos.

Comitetul Avertizarilor de Integritate evalueaza, de asemenea, daca continutul raportului de
investigatie sau al notei de sinteza este relevant in sfera riscului de coruptie si, daca este
necesar, solicita ca acesta sa fie trimis catre OU Anticoruptie din cadrul Leonardo sau OU
Conformitate a Societatii din cadrul Grupului (daca exista).

in plus, Comitetul Avertizarilor de Integritate poate sugera, daca se considera necesar,
actiuni de protejare a Societatii, inclusiv de consolidare a Sistemului de Control Intern si de
Management al Riscurilor, care sa fie transmise Directorului General si Directorului General
al Leonardo S.p.A. sau, dupa caz, Directorilor Generali ai Societatilor din Grup.

4.1.4. Urmarirea

Dupa primirea rezolutiei Comitetului Avertizarilor de Integritate, GIA - Management Audit &
Whistleblowing monitorizeaza implementarea efectiva a oricaror actiuni corective si/sau de
imbunatatire de catre OU-urile implicate din Grup, informand Organele de Conducere,
Supraveghere si Control cu privire la activitatea de monitorizare efectuata.

4.2. Context Strain

Procesul de investigare a avertizarilor de integritate, In context strain, se aplica societatilor
din cadrul Grupului, entitatilor si fundatiilor Infiintate In temeiul legislatiei strdine. Ca si in
contextul national, acesta este un proces integrat in care Organismul de Monitorizare al
Societatii din Grup joaca un rol esential, inclusiv pentru a garanta principiul proximitatii fata
de Avertizor.

In faza de Preluare, activititile mentionate la par. 4.1.1 sunt efectuate de Organismul de
Monitorizare, care transmite rezultatele investigatiei preliminare efectuate cu privire la
continutul Raportului de Avertizare de Integritate (inclusiv decizia de a respinge cazul sau
de a efectua o investigatie aprofundatd) catre GIA - Management Audit &amp;
Whistleblowing. Acesta din urma, daca este necesar, poate furniza orice feedback Organului
de Monitorizare sau poate inainta problema Comitetului Avertizarilor de Integritate, pentru
evaluarea sa.
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Comitetul Avertizarilor de Integritate analizeaza deciziile luate de Organismul de
Monitorizare si decide cu privire la continuarea activitatilor de investigare mentionate la
par. 4.1.1.

Unitatea de Investigare a Avertizdrilor de Integritate informeaza Organismul de
Monitorizare cu privire la deciziile luate de Comitetul Avertizarilor de Integritate.

In cazul unei rezolutii de a continua o investigatie aprofundati, se aplicd activitatile
prevazute la paragrafele 4.1.2, 4.1.3 si 4.1.4.

4.3. Rapoartele Periodice privind Avertizarile de Integritate ale Conducerii

GIA - Management Audit & Whistleblowing Intocmeste un raport semestrial care
rezuma activitatile desfasurate, inclusiv datele furnizate de Societdtile din cadrul Grupului
prin intermediul rapoartelor semestriale, pentru a fi prezentat Comitetului Avertizarilor de
Integritate, inainte de a fi trimis catre:

‘& Consiliul de administratie al Leonardo;
‘= CEOsi Directorul General al Leonardo
& Directorul General Adjunct;
& Presedintele Comitetului de Control si Riscuri al Leonardo;
+  Presedintele Comitetului Auditorilor Statutari al Leonardo;
‘s Presedintele Organismului de Supraveghere al Leonardo.

Pentru Societdtile din cadrul Grupului vizate in perioada de raportare, se Intocmeste un
extras din raportul mentionat anterior si se transmite Organismelor echivalente de
Conducere, Supraveghere si Control si Conducerii superioare, dupa caz.

Pentru rapoartele de avertizare de integritate relevante pentru riscul de coruptie, la fiecare
sase luni se intocmeste un raport de sinteza a activitatii desfasurata, pentru
organismele/entitatile enumerate mai sus, care este inclus in Raportul Semestrial, daca este
necesar, si este adus la cunostinta Organismului de Coordonare si Consultare pentru
Prevenirea Coruptiei.

4.4. Masuri disciplinare si sanctiuni

In cazul in care investigatiile efectuate cu privire la Rapoartele de Avertizare de Integritate
in conformitate cu prezentul document relevda un comportament ilegal imputabil
Personalului Grupului, Societatea din cadrul Grupului va actiona prompt si imediat, prin
masuri disciplinare si sanctiuni adecvate si proportionale, luand In considerare gravitatea,
precum si relevanta penald a acestui comportament si initierea procedurilor penale in
cazurile in care acesta constituie o infractiune, In conformitate cu dispozitiile
reglementdrilor interne ale Societatii, ale contractului colectiv de munca sau ale altor norme
nationale aplicabile.

In special, pentru Leonardo, se face trimitere la sistemul disciplinar previzut la punctul 5 din
Modelul de Organizare, Management si Control in temeiul Decretului Lege Italian 231/01.
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4.5. Trasabilitatea Procesului de Investigare a Raportarilor de Avertizare de
Integritate

Unitatea de Investigare a Raportarilor de Avertizare de Integritate si Organismele de
Monitorizare ale Societatilor din Grup inregistrate in straindtate stocheaza Rapoartele de
Avertizare de Integritate primite de acestea, adoptand cerinte de securitate adecvate
mentionate in Directiva privind Clasificarea si Prelucrarea Informatiilor Corporative. Aceleasi
masuri de precautie sunt luate si in gestionarea canalelor interne de raportare, daca acestea
sunt diferite de Platforma Avertizarilor de Integritate

Rapoartele de Avertizare de Integritate si documentatia aferenta sunt pastrate atat timp cat
este necesar pentru prelucrarea Raportului si, In orice caz, nu mai mult de cinci ani de la data
comunicarii rezultatului final al procedurii privind avertizarea de integritate.

5.  CANALUL DE RAPORTARE EXTERNA SI DEZVALUIREA PUBLICA

Este de la sine inteles ca Avertizorul de Integritate trebuie sa acorde prioritate utilizarii
Canalului Intern de Raportare, Decretul Lege Italian 24/23 stabilind alte canale de
raportare in anumite conditii.

5.1. Conditii pentru depunerea unui Raport Extern de Avertizare de Integritate

Avertizorul de Integritate poate depune un Raport Extern de Avertizare de Integritate prin
intermediul Canalului Extern de Raportare dacd, la momentul depunerii acestuia, este
indeplinita una dintre urmatoarele conditii:

a) nu exista o activare obligatorie a canalului intern de raportare in contextul sau de
lucru sau acest canal, chiar daca este obligatoriu, nu este activ sau, chiar daca este
activat, nu respecta articolul 4 din Decretul-lege italian 24/23;

b) Avertizorul de Integritate a facut deja un Raport Intern de Avertizare de Integritate in
temeiul aceluiasi articol 4 si Raportul nu a fost investigat;

c) Avertizorul de Integritate are motive intemeiate sa creada c3, in cazul In care ar face
un Raport Intern de Avertizare de Integritate, raportul nu ar fi investigat in mod
eficient sau ca raportul ar putea da nastere riscului de represalii;;

d) Avertizorul de Integritate are motive intemeiate sa creada ca incalcarea poate
constitui un pericol iminent sau evident pentru interesul public.

5.2. Conditii pentru a face o Dezvaluire Publica

Un Avertizor care face o Dezvaluire Publica va beneficia de protectia prevazuta in Decretul
Lege Italian 24/23 daca, la momentul Dezvaluirii Publice, este indeplinita una dintre
urmatoarele conditii:

a) Avertizorul a facut anterior un Raport de Avertizare de Integritate Intern si Extern
sau a facut direct un Raport Extern de Avertizare de Integritate, In conditiile si in
modul prevazute la articolele 4 si 7 din decretul mentionat anterior, si nu s-a primit
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niciun raspuns in termenele prevazute la articolele 5 si 8 cu privire la masurile
avute in vedere sau adoptate pentru a da curs rapoartelor;

b) Avertizorul de Integritate are motive Intemeiate sa creadda ca incdlcarea poate
constitui un pericol iminent sau evident pentru interesul public;

c) Avertizorul de Integritate are motive intemeiate sa creada ca Raportul Extern de
Avertizare de Integritate poate implica un risc de represalii sau nu poate fi investigat
in mod eficient din cauza circumstantelor specifice ale cazului, cum ar fi atunci cand
probele pot fi ascunse sau distruse sau cand existd o temere Intemeiata ca
destinatarul raportului poate fi complice cu autorul sau implicat in Incalcare.

6. DIFUZAREA, PUBLICAREA AND ACTUALIZAREA LINIILOR DIRECTOARE

GIA - Management Audit & Whistleblowing, cu sprijinul OU de grup competente,
monitorizeaza difuzarea si publicarea prezentelor linii directoare si, in special:

e se asigura ca sunt puse la dispozitie informatii clare privind canalul Intern de
Raportare, procedurile si cerintele pentru depunerea Rapoartelor Interne de
Avertizare de Integritate, precum si privind canalul, procedurile si cerintele
pentru efectuarea Rapoartelor Externe de Avertizare de Integritate;

e monitorizeaza pentru a se asigura ca informatiile mentionate anterior sunt puse
la dispozitie pe site-urile web si/sau intranet, precum si la locurile de munca ale
Societatilor din cadrul Grupului.

In ceea ce priveste diseminarea interna, Managerul Resurse Umane si Organizare al
Leonardo trimite aceste Linii Directoare catre fiecare dintre urmatorii destinatari:

e membri ai Consiliului de Administratie, ai Comitetului Auditorilor Statutari si ai
Organismului de Supraveghere al Societatilor din Grup;

e Angajatilor Grupului Leonardo prin postarea acestora in spatiile dedicate comunicarii
corporative si publicarea pe intranetul societatii; noilor angajati, prin semnare ca
confirmare.

Actualizarea acestor Linii Directoare este periodica si poate fi initiata, cu titlu de exemplu, in
cazul unor schimbari organizatorice sau al actualizarii reglementarilor/bunelor practici
relevante si, In orice caz, cel putin o data la trei ani.

7. CONFIDENTIALITATE

In conformitate cu legile si reglementirile in vigoare privind confidentialitatea, operatorul
datelor cu caracter personal prelucrate in timpul managementului Rapoartelor de Avertizare
de Integritate este Leonardo S.p.A., cu sediul social in Roma, Piazza Monte Grappa nr. 4, cu
referire la Rapoartele de Avertizare de Integritate privitoare referitoare la Companie sau la
Compania din Grup la care se refera Raportul de Avertizare de Integritate.
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Cu referire la datele cu caracter personal prelucrate in timpul managementului rapoartelor
de avertizare de integritate privind Companiile din Grup, prin GIA - Management Audit &
Whistleblowing a LeonardoS.p.A., in conformitate cu acete linii directoare, Societatea din
Grup si Leonardo actioneaza ca operatori comuni de date, in baza unui acord specific in
conformitate cu articolul 26 din GDPR, furnizand informatii adecvate avertizorilor de
integritate.

Acordul de operare comuna dintre Societatile Grupului identifica in mod specific rolurile si
responsabilitatile acestora.

Documentatia referitoare la Rapoartele de Avertizare de Integritate este confidentiala si,
prin urmare, fiecare coproprietar pune in aplicare masurile de securitate adecvate pentru a
asigura prelucrarea si stocarea corespunzatoare a documentatiei, asigurand, de asemenea,
accesul la informatiile continute in acestea , exclusiv persoanelor pentru care este necesard in
scopul desfdsurdrii activitdtii, avdand in vedere responsabilitdtile care le sunt atribuite, in
raport cu functia/rolul organizatoric detinut in Societate (principiul nevoii de a cunoaste)”.

Datele personale ale Avertizorilor de Integritate si ale altor persoane care pot fi implicate,
colectate in legatura cu gestionarea Rapoartelor de Avertizare de Integritate, vor fi
prelucrate in deplind conformitate cu prevederile legilor si reglementarilor actuale privind
confidentialitatea, si in masura si pe perioada strict necesare scopurilor prevazute in
acestea.

Se ataseaza o copie a textului Notei de informare pentru prelucrarea datelor cu caracter
personal legate de Rapoartele de Avertizare de Integritate (Anexa 1).

Deoarece temeiul legal pentru prelucrarea Rapoartelor de denuntare se gaseste in principal
intr-o obligatie legala (Decretul legislativ italian 24/23), Avertizorul de Integritate nu este
obligat sa 1si dea consimtamantul.

ANEXA 1
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Notificare de informare in conformitate cu articolele 13 si 14 din Regulamentul (UE)
2016/679, astfel cum a fost integrat si modificat ulterior (,GDPR”"), si cu Legile Italiene
si Europene care o transpun, astfel cum au fost integrate si modificate ulterior (,Legea

privind confidentialitatea aplicabila”) (,Notificarea privind informatiile”)

cu privire la Prelucrarea Datelor cu Caracter Personal legate de Rapoartele de
Avertizare de Integritate
conform Decretului Lege nr. 24 din 10 martie 2023, privind ,,punerea in aplicare

a Directivei (UE) 2019/1937 a Parlamentului European si a Consiliului din 23
octombrie 2019 privind protectia persoanelor care raporteaza incalcari ale
dreptului Uniunii si privind dispozitiile privind protectia persoanelor care

raporteaza incalcari ale legislatiei nationale” (denumit in continuare ,Decretul

privind Avertizarile de Integritate”)

in cadrul gestiondrii rapoartelor de avertizare de integritate, asa cum se precizeaza in
documentul intitulat ,Linii Directoare privind Managementul Avertizdrilor de Integritate”,
publicat si pe site-ul www.leonardo.com, care descrie procesul de gestionare a rapoartelor de
avertizare de integritate, inclusiv cele anonime, de catre oricine ia cunostinta de incalcari
(conduite, acte sau omisiuni), chiar daca sunt doar potentiale, ale Legilor sau ale
Protocoalelor Grupului Leonardo.

Leonardo S.p.A. (denumitda in continuare ,Compania”, ,Leonardo” sau ,Operatorul de
date”), in calitate de Operator de date, daca raportul de avertizare se refera exclusiv la
Companie, precum si, odata cu aceasta,

societatile Grupului Leonardo care se aldtura sistemului de management al avertizarilor
de integritate in conformitate cu ,Liniile Directoare privind Managementul Avertizdrilor de
Integritate” ale Grupului Leonardo, In calitatea lor de controlori comuni in temeiul
articolului 26 din GDPR, daca raportul de avertizare de integritate se refera la alte societati
ale Grupului Leonardo si trebuie examinat de acestea,

(denumite in continuare, in comun, ,,Operatori asociati”) In scopurile si in modul indicate
mai jos, pe baza unui acord specific de control comun care reglementeaza rolurile si
responsabilitatile lor respective (denumit in continuare ,Acordul de Operare in Comun”),
informeaza prin prezenta cu privire la urmatoarele.

1. Operator de Date, Operatori in Comun, Unitatea de Investigare a Avertizarilor de
Integritate si Responsabilul cu Protectia Datelor

1.1 Operatorul de date cu caracter personal colectate prin notificari referitoare exclusiv la
Companie este Leonardo S.p.A., cu sediul social in Piazza Monte Grappa, 4 - 00195 Roma, e-
mail: leonardo@pec.leonardo.com.

1.2 Operatorii comuni ai datelor cu caracter personal dobandite prin rapoarte privind alte
societati din Grup sunt
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e Leonardo S.p.A, cu sediul social in Piazza Monte Grappa, 4 - 00195 Roma, email:
leonardo@pec.leonardo.com;

e Societdtile Grupului Leonardo care se alatura sistemului de management al
denuntdrilor in conformitate cu ,Liniile Directoare privind Managementul
Avertizdrilor de Integritate” ale Grupului Leonardo.

Lista completa a Operatorilor Asociati poate fi obtinuta solicitand:

e catre Unitatea de Investigare a Avertizdrilor de Integritate (identificata in OU
Management Audit & Whistleblowing, care functioneaza in cadrul Unitatii
Organizatorice de Audit Intern a Grupului Leonardo), la urmatoarea adresa de e-mail:
whistleblowing@leonardo.com; si/sau

e catre DPO al Grupului Leonardo, care poate fi contactat prin e-mail la urmatoarele
adrese de e-mail: dpo.leonardo@leonardo.com si leonardo@pec.leonardo.com, sau la
urmatoarea adresa: Data Protection Officer (DPO) c/o Leonardo S.p.A. - Piazza Monte
Grappa, 4 - 00135 - Roma.

In virtutea Acordului de Control in Comun, fiecare operator asociat, in misura competentei
sale respective, se angajeaza, printre altele:

(1) sa prelucreze datele cu caracter personal numai In scopul managementului
raportului de avertizare de integritate;

(ii)  (ii) sa se asigure ca datele sunt adecvate, relevante si limitate la ceea ce este
necesar pentru scopurile pentru care sunt prelucrate;

(iii)  sa se asigure ca datele sunt exacte si actualizate;

(iv)  sa efectueze, in coordonare cu ceilalti Operatori asociati, o evaluare a impactului
privind protectia datelor, in temeiul si in sensul articolului 35 din GDPR, atunci
cand este necesar pentru prelucrarea datelor cu caracter personal care ar putea
prezenta un risc ridicat pentru drepturile si libertatile persoanelor vizate;

(v) sa informeze cu promptitudine ceilalti Controlori asociati in cazul in care ia
cunostintda de o incalcare a securitatii datelor cu caracter personal, chiar
imputabila unuia dintre procesatorii sai de date, care ar putea duce la o incalcare
a datelor cu caracter personal, si sa ofere orice suport necesar pentru gestionarea
corecta a unei astfel de incalcari;

(vi)  saasiste si sa sprijine ceilalti Controlori Asociati in procedurile initiate de sau care
sunt pe rol in fata Autoritatii pentru Protectia Datelor, furnizand orice informatii
utile si necesare pentru gestionarea relatiei cu aceasta Autoritate;

(vii) sa puna In aplicare masuri tehnice si organizatorice adecvate pentru a asigura un
nivel de securitate in prelucrarea datelor cu caracter personal adecvat riscului, in
conformitate cu articolul 32 din GDPR si cu Legea privind confidentialitatea
aplicabila;

(viii) sa asigure interzicerea urmaririi pe Platforma Avertizarilor de Integritate;

(ix) saasigure, acolo unde este posibil, urmarirea activitatii personalului
autorizat cu asigurarea garantiilor pentru protectia persoanelor vizate.
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Un extras din Acordul de Operare in Comun poate fi solicitat Unitatii de Investigare a
Avertizarilor de Integritate trimitdnd un e-mail la  urmatoarea adresa:
whistleblowing@leonardo.com, sau Responsabilului cu protectia datelor la nivelul Grupului
la urmatoarea adresa: dpo.leonardo@leonardo.com, care este si punctul de contact pentru a
contacta Controlorii in comun.

1.3 Grupul Leonardo a stabilit un sistem de management al avertizarilor de integritate in
vederea colectdrii si gestiondrii rapoartelor de avertizari de integritate (denumita in
continuare ,Platforma Avertizarilor de Integritate”), al carui management, atat pentru
Operatorul de date, In masura in care ii revine, cat si in ce priveste Controlorii Asociati, este
incredintat Unitatii de Investigare a Avertizarilor de Integritate, ca birou intern autonom de
conducere si dedicat Companiei, compus din personal special instruit pentru managementul
canalului de raportare mentionat anterior.

1.4 In ceea ce priveste Rapoartele de Avertizare de Integritate privind Controlorii Asociati,
Unitatea de Investigare a Rapoartelor de Avertizare de Integritate actioneaza ca o entitate
externd autonomd, cu personal special pregatit In temeiul articolului 4, alineatul 2, din
Decretul Avertizarilor de Integritate, pe baza acordurilor specifice intre Operatorii Asociati
si a Acordului de Operare in Comun.

1.5 In cadrul Platformei Avertizarilor de integritate, in ceea ce priveste societitile Grupului
Leonardo in conformitate cu Legislatia Italiana care adera la sistemul de management al
avertizarilor de integritate in conformitate cu ,Liniile Directoare de management al
Avertizarilor de Integritate”, toate rapoartele de avertizari de integritate sunt primite,
gestionate si analizate de catre Managerul Avertizdrilor de Integritate si transmise
Organismului de Supraveghere al Operatorului respectiv sau Operatorilor Asociati, pentru
evaluarea conform ariei lor de competent. In special, Unitatea de Investigare a Avertizarilor
de Integritate, printre alte activitati,

e mentine dialogul cu Avertizorul de Integritate si poate cere acestuia din urma, daca
este cazul, clarificari sau completari, inclusiv documente;

e furnizeaza Consiliului de Supraveghere al Leonardo sau al Societatii Grupului vizat de
raport informatii despre raportul de avertizare de integritate, anonimizate
corespunzator;

o efectueaza o investigatie prealabild asupra continutului raportului de avertizare,
inclusiv o analiza preliminara a faptelor semnalate cu privire la cadrul de
reglementare si existenta unor rapoarte/analize anterioare pe aceeasi problema;

e impartdseste rezultatele unei astfel de activitati cu Consiliul de Supraveghere al
Leonardo sau al Societatii din Grup vizata de raportul de avertizare, pentru evaluarile
competente.

In ceea ce priveste societitile din Grupul guvernate de drept strdin care au implementat
,Liniile Directoare de Management al Avertizarilor de Integritate”, rapoartele de avertizare
de integritate primite prin intermediul Platformei Avertizarilor de Integritate sunt colectate
de Unitatea de Investigare a Avertizarilor de Integritate, care le transmite Organismului de
Monitorizare al Operatorului Asociat de drept strain pentru activitatile care intra in
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competenta acestuia aferente fazei de ,admitere”, si in special pentru:

e atine legatura - tot cu ajutorul Unitatii de Investigare a Avertizarilor de Integritate -
cu Avertizorul de Integritate si cere acestuia din urma, daca este cazul, lamuriri sau
completari, inclusiv documente;

e a desfasura o activitate de pre-investigatie asupra continutului raportului de
avertizare, inclusiv o analiza preliminara a faptelor semnalate cu privire la cadrul de
reglementare si existenta unor rapoarte/analize anterioare pe aceeasi chestiune;

e a transmite rezultatele evaludrii efectuate asupra continutului raportului (inclusiv
decizia de respingere a acestuia sau de deschidere a unei investigatii) catre Unitatea
de Investigare a Avertizarilor de Integritate.

1.6 Leonardo a infiintat, de asemenea, un Comitet al Avertizarilor de Integritate, o entitate
unica la nivel de Grup, ai carei membri sunt autorizati in mod special sa prelucreze date
personale referitoare la rapoartele de avertizare si in numele celorlalte societati din Grup.
Comitetul de Avertizare primeste, prin Unitatea de Investigare a Avertizarilor de Integritate,
rapoartele de avertizare examinate de catre Consiliul de Supraveghere al Leonardo sau a
societatii Grupului vizata de raportul de avertizare. Comitetul Avertizarilor de Integritate
efectueaza evaludrile corespunzatoare pentru a conduce investigatii suplimentare, mai
aprofundate, prin Unitatea de Investigare a Avertizarilor de Integritate si, daca este necesar,
cu sprijinul altor departamente ale Grupului sau al tertilor.

1.7 Operatorul de date a desemnat un Responsabil cu protectia datelor (DPO), conform
prevederilor GDPR, cu sarcini de supraveghere, supraveghere si consiliere de specialitate in
domeniul confidentialitatii, care poate fi contactat pentru asistenta la urmatoarea adresa de
e-mail: dpo.leonardo@leonardo.com.

1.8 DPO-ul Leonardo, care poate fi contactat la adresa de e-mail indicata mai sus, actioneaza
si In calitate de Responsabil cu Protectia Datelor la nivel de Grup desemnat de Grupul
Leonardo, cu sarcini de coordonare.

1.9 Lista procesatorilor de date, eventual numiti in temeiul si in sensul articolului 28 din
GDPR, poate fi solicitata la urmatoarea adresa de e-mail: dpo.leonardo@leonardo.com.

2. Categorii de persoane vizate
2.1 Persoanele vizate includ, printre altele, urmatoarele:

e angajati ai Societatii si ai Grupului Leonardo si, in general, orice persoand care
raporteaza incalcari de care are cunostinta in contextul lor de munca, inclusiv
persoanele care au sau au avut relatii de munca, chiar temporare, cu Grupul
Leonardo, chiar daca nu au statut de angajat (cum ar fi voluntari si stagiari, platiti sau
neremunerati), cei aflati in perioade de proba, precum si cei care nu au inca o relatie
juridica cu entitatile de mai sus sau a caror relatie a incetat daca informatii cu privire
la incdlcari au fost dobandite in timpul procesului de selectie sau in alte etape
precontractuale sau in cursul raportului de munca;

e persoane care au responsabilitati in administrare, conducere, control, supraveghere
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sau reprezentare, si
e terti, cum ar fi furnizori, consultanti, colaboratori, clienti si intermediari.

2.2 In plus, si in mod specific cu respectarea prevederilor legale cuprinse in Decretul privind
Avertizdrile de Integritate, alte persoane decat Avertizorul de Integritate, care sunt
destinatarii unor garantii si protectie specifice, sunt si persoane vizate, inclusiv, dar fara a se
limita la:

e Persoana Vizatd si persoana in orice caz mentionata in raportul de avertizare;

e Facilitatori (adica persoana fizica care asista o Persoana Raportoare in procesul de
avertizare, care opereaza In acelasi context de lucru si a caror asistenta trebuie
pastrata confidentiala);

e persoane aflate in acelasi context de munca cu Avertizorul si care sunt legate de
acestea printr-o relatie afectiva sau familiala stabila pana la gradul IV;

e colaboratori ai Avertizorului, care lucreaza in acelasi context de lucru cu Avertizorul
si care au o relatie regulata si actuala cu Avertizorul etc.

3. Categorii de date cu caracter personal prelucrate

3.1 Prelucrarea se refera la date cu caracter personal colectate prin primirea rapoartelor de
avertizare de integritate si In cadrul ,Liniilor Directoare privind Managementul Avertizarilor
de Integritate”. Datele cu caracter personal colectate pot viza, printre altele,

(i) numele si prenumele Persoanelor Vizate, ale persoanelor implicate si ale Facilitatorilor,
precum si orice alte date personale cuprinse in raportul care se refera la aceste persoane;

(ii) in plus, in cazul sesizarilor calificate, in care Avertizorul furnizeaza datele sale personale
chiar si dupa ce a fost facuta sesizarea, datele care 1l privesc, inclusiv numele, prenumele si
datele de contact, precum si orice alte date cu caracter personal continute in raport care pot
fi transmise acelei persoane.

3.2 Categoriile speciale de date, asa cum sunt definite la articolul 9 din GDPR, nu vor fi
prelucrate si, in cazul in care Operatorul de date, dupa caz, si/sau Operatorii in comun le vor
primi, le vor sterge imediat.

4. Temeiul juridic si scopul prelucrarii

4.1 Datele cu caracter personal ale persoanelor vizate vor fi prelucrate, in conformitate cu
Legea privind confidentialitatea aplicabild, in scopul gestionarii rapoartelor de avertizare
primite In temeiul Decretului privind Avertizarile de Integritate si al ,Liniilor Directoare
privind Managementul Avertizarilor de Integritate” si pentru orice alt scop legat de procesul
de management mentionat in ,Liniilor Directoare privind Managementul Avertizarilor de
Integritate”, inclusiv, cu titlu de exemplu, dar nelimitat scopuri de aparare, controlul intern,
dar nelimitat la controlul intern al Societatii si al Grupului Leonardo si monitorizarea
riscurilor companiei, in vederea implementarii prevederilor documentului mentionat mai
sus, contractului individual de munca, Codului de Etica, precum si a protocoalelor societatii
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in cauza si a legilor aplicabile.

4.2 Datele cu caracter personal vor fi prelucrate, in scopurile indicate la pct. 4.1, in baza
obligatiilor legale specifice impuse Societatii din aplicarea articolului 6 din Decretul Lege nr.
231/2001 modificat prin Legea nr. 179/2017 ca si Decretul privind Avertizarile de
Integritate, ca si In baza interesului legitim al Societatii in asigurarea apararii, controlului
intern si al obiectivelor Grupului Leonardo de monitorizare a riscurilor Companiei generate
de primirea rapoartelor de avertizari de integritate.

5. Metode de prelucrare

5.1 Prelucrarea datelor cu caracter personal ale persoanelor vizate va fi efectuata cu
respectarea metodelor si garantiilor stabilite de Legea privind confidentialitatea aplicabila si
va fi efectuata prin sisteme automate si/sau manuale, In orice caz adecvate pentru
garantarea securitatii prelucrarii, inclusiv prin utilizarea instrumentelor de criptare, in care
se folosesc instrumente informatice, In ce priveste Avertizorul, facilitatorul, continutului
documentatiei relevante etc.

5.2 Datele cu caracter personal vor fi prelucrate de catre Operatorul de date, dupa caz, si de
catre Operatorii asociati prin personalul lor autorizat in mod corespunzator - inclusiv
Managerul de Raportare, Organismele de Supraveghere ale Operatorului de Date si ale
Operatorilor Asociati sau Organismele de Monitorizare ale Operatorilor Asociati de drept
strdin, Comitetul de Avertizare la care se face referire in ,Liniilor Directoare privind
Managementul Avertizarilor de Integritate” si personalul desemnat sa investigheze
continutul raportului de avertizare - si numai in masura in care este necesar si pe baza
instructiunilor specifice de la Operatorul de date si Operatorii asociati, cu garantarea
confidentialitatii si a nedivulgarii.

5.3 Prelucrarea datelor cu caracter personal ale persoanelor vizate va fi efectuata conform
principiilor proportionalitatii, necesitatii, limitarii scopului si minimizarii, prin care niciuna
din datele personale care nu sunt necesare nu vor fi prelucrate sau colectate, precum si
conform cu principiul echitatii si transparentei si vor fi efectuate cu respectarea cerintei de
adecvare a masurilor de securitate.

6. Sfera comunicarii si divulgarea datelor cu caracter personal

6.1 In scopurile descrise la paragraful 4.1 de mai sus, datele cu caracter personal pot fi
comunicate organelor corporative ale Operatorului de date si ale Operatorilor Asociati,
personalului Operatorului de date si al Operatorilor Asociati desemnat in acest scop, precum
si consultantilor externi In vederea activarii protectiei judiciare si/sau disciplinare aferente
raportului de avertizare. In plus, este posibil ca datele si fie comunicate si Autorititii
Judiciare, Autoritatii Nationale Anticoruptie si Politiei Judiciare.

6.2 Datele cu caracter personal nu vor fi diseminate sau transferate catre tari din afara
Uniunii Europene sau organizatii internationale, cu exceptia cazului in care rapoartele de
avertizare sunt responsabilitatea Operatorilor Asociati aflati in afara Spatiului Economic
European. In acest ultim caz, Operatorii Asociati se angajeazi s se asigure ci destinatarul
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respecta aceleasi standarde prevazute de legislatia Uniunii Europene, in conformitate cu
mecanismele adecvate prevazute de GDPR.

7. Drepturile persoanei vizate

7.1 In ceea ce priveste datele cu caracter personal detinute de Operatorul de date, acolo
unde este cazul, si de catre Operatorii Asociati, persoanele vizate, altele decat Persoanele
Vizate sau persoanele mentionate in rapoarte cu referire la datele personale prelucrate in
contextul raportului de avertizare, isi pot exercita toate drepturile prevazute de Legea
privind confidentialitatea aplicabila. In special, acestea pot:

a) sa solicite si sa confirme existenta datelor cu caracter personal, originea acestor date,
temeiul si scopurile prelucrarii acestora, categoriile de subiecti carora le pot fi
comunicate datele, precum si datele de identificare ale Operatorului de date, in
masura in care este relevant, si ale Operatorilor asociati si ale operatorilor de date
respectivi ai acestora;

b) sa solicite accesul la datele cu caracter personal, transformarea acestora in forma
anonima, blocarea, corectarea, actualizarea, integrarea, stergerea sau limitarea
prelucrdrii acestora;

c) sa se opuna prelucrarii datelor cu caracter personal, din orice motiv legat de situatia
lor particularg, In limitele stabilite de Legea privind confidentialitatea aplicabil3;

d) saisiexercite dreptul la portabilitate, In limitele prevazute de articolul 20 din GDPR;

e) sa-si retragd consimtamantul in orice moment, daca este necesar, fard a aduce
atingere legalitatii prelucrarii bazate pe consimtamantul dat anterior retragerii;

f) depune o plangere la Autoritatea Italiana pentru Protectia Datelor, urmand
procedurile si indicatiile publicate pe site-ul oficial (www.garanteprivacy.it).

7.2 Orice modificare sau stergere sau limitare a prelucrarii efectuate la cererea persoanei
vizate - cu exceptia cazului in care acest lucru nu este imposibil sau implica un efort
disproportionat - va fi comunicata de catre Operatorul de date, dupa caz, si de catre
Operatorii Asociati fiecaruia dintre destinatarii carora le-au fost comunicate datele cu
caracter personal. Operatorul de date, acolo unde este cazul, si Operatorii Asociati pot
dezvalui numele acestor destinatari la cererea persoanelor vizate.

7.3 In scopul exercitirii drepturilor mentionate la paragraful 7.1 de mai sus, precum si
pentru orice clarificari, persoana vizata poate contacta direct Unitatea de Investigare a
Avertizarilor de Integritate, trimitand un e-mail la urmadtoarea adresa:
whistleblowing@leonardo.com sau Responsabilului cu Protectia Datelor din Grup la
urmatoarele adrese de e-mail: dpoleonardo@leonardo.com; dpoleonardo@pecleonardo.com.

7.4 In temeiul Decretului privind Avertizirile de Integritate, persoana raportati si persoana
mentionatd In raport, cu referire la datele lor personale prelucrate in contextul raportului,
nu pot exercita - atata timp si in masura in care aceasta constituie o masura necesara si
proportionala - drepturile pe care GDPR le recunoaste persoanelor vizate in temeiul
articolelor 15-22, intrucat exercitarea unor astfel de drepturi ar putea determina un
prejudiciu efectiv si concret protectiei confidentialitatii identitatii Avertizorului. Prin
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urmare, in astfel de cazuri, Persoana Vizata sau persoana mentionatda in raport este, de
asemenea, exclusa, daca considera ca prelucrarea care o priveste incalca drepturile
mentionate mai sus, de la depunerea unei plangeri la Operatorul de date si/sau Operatorii
Asociati si, in lipsa unui raspuns din partea acestora din urmd, la Autoritatea italiana pentru
protectia datelor.

8. Pastrarea datelor

Datele cu caracter personal prelucrate de Operator si/sau Operatorii Asociati vor fi
stocate pentru perioada strict necesara scopurilor mentionate la punctul 4.1 de mai sus
si vor fi, in orice caz, sterse dupa 5 ani de la data notificarii rezultatului final al
procedurii de raportare a avertizarii de integritate.

28



